— Mémento acces VPN

Qu'est-ce que le VPN ?

Comment me connecter ?

7

Le VPN* est un service vous permettant

internes du ministére lorsque vous étes en
déplacement.
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d'accéder de facon sécurisée aux ressources

N

A quoi puis-je accéder ?

; Pour vos missions et en fonction des
autorisations délivrées par le RSSI de votre
service, vous pouvez :
« Utiliser votre courrielleur de messagerie.
» Consulter les sites intranet du ministere.
» Accéder a vos applications métier.
» Accéder aux partages de fichiers

\ bureautiques de vos serveurs locaux.
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*Virtual Private Network : réseau privé virtuel |
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Cet acces est possible grace a un outil

Selon le profil d'usage, vous devez vous
identifier soit par identifiant + mot de
passe , soit par carte a puce.

"Client BIG-IP Edge" installé sur le poste.
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Nom ——
‘ d'utilisateur

Quelles précautions prendre ?

(

Ce moyen d'acces au réseau ne s'utilise
gue sur un poste professionnel configuré
par votre support informatique.

Vous devez vous conformer aux mémes
regles de sécurité que sur votre lieu de
travail.
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Ministére du logement, de 'égalité des territoires et de la ruralité

Bloc note

Je n'ai pas ma carte agent ?

Si je n'al pas ma carte agent
avec moi, je peux m'authentifier
avec mes identifiants de
messagerie. Par contre mes
acces seront limités a la
messagerie et aux sites

intranet.
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La connexion parait longue :

. o )
Parfois, le temps d'acces au
VPN peut étrelong:2a3
minutes. Il est nécessaire de
patienter sans annuler la
connexion.
J
J'ai des questions :
~
Pour toute question, je contacte
mon support de proximité pour
m'accompagner.
J
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— Détail d'une session VPN

Lancement du client VPN Authentification Déconnexion du VPN

(" Pour démarrer le client VPN, je clique :

4 A
et Pour une authentification par mot de passe :
* Sur le raccourci présent sur le bureau* ;

Je renseigne les champs affichés avec mes

Pour mettre fin & ma connexion VPN :
Je fais un clic droit sur l'icbne F5 visible

ou . ) ) identifiants de messagerie et sélectionne I'option dans la zone de notification :
* Surlicone depuis le menu démarrer de mot_de_passe dans la liste déroulante.
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Une fois le client VPN lancé, je clique sur le
bouton Connecter :
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Je clique ensuite sur le bouton
Déconnecter :

Pour une authentification par carte agent :

+ Je mets ma carte dans le lecteur dédié ;

* Je ne renseigne aucun champ ;

» Je sélectionne le choix certificat dans la liste
déroulante.
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Je clique sur le bouton Ouverture de session

1 @ Déconnecter
pour poursuivre la connexion. -
Main console...
I Détails...
B Client BIG-IP Edge™ 7 N Network disgnostics...
f5 2.‘35:?2’:55&. " Une dema_lr)de de coo_lg pin est alors affichée si je Apropos...
—" gie Logem . m'authentifie par certificat. ) Quiter
Connexion | 1
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Aprés quelques secondes, je
suis déconnecté(e) du VPN.

Etabli une connexion et se reconnect automatiquement si votre connexion est perdue.
Utiliser le bouton 'Déconnexion’ pour fermer votre connexion et vous déconnecter.
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Un contrdle s'effectue sur le poste et s'il est
positif, je suis connecté(e) au VPN.

| *Demandez ce raccourci a votre support.
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